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PROLOGO

En todos los trabajos en que intervienen multiplds/iduos, es
necesaria una comunicacion fiable y bidireccionélestodos los
integrantes del grupo. Estos sistemas han de pmiopar la
cobertura necesaria y han de ser suficientemeakiblis para
adaptarse a nuestras necesidades, que basicameota@artir o
reportar informacion relativa a la tarea que sé esdlizando, a
efectos de mejorar la eficacia y la seguridad.

En la actualidad se utilizan los sistemas de tr&aiémpor
radiofrecuencia, ya sea para el intercambio desd#itntales o
conversaciones fonéticas.

Este manual esta enfocado a proporcionar una fadmaésica,
para que cualquier integrante del equipo tengaagonento de
las ventajas e inconvenientes que estos sistemasaye asi
COmo un correcto uso tanto a nivel de operadol, c@mo a nivel
de operador tactico.

Cada uno de los apartados que se relacionan han sid
confeccionados en base a la experiencias aporadsituaciones
de normalidad, de emergencia, y de combate, recuul
bibliografia especifica para cada caso, asi coma pepia
experiencia obtenida en mas de treinta afios dejmdae
estaciones radiotransmisoras.

También se dedica informacion de como actuar em daslertar
servicios de emergencia y ayuda, ya sea por pamelelstros
miembros, o de terceros que necesitaran nuestabharakcion.
Sirva entonces este manual para incrementar lasicohg
operatividad en este nuestro hobbie, que no egjaggugar a la
guerra, sin animos de violencia ni agresividad pgémente para
practicar deporte, mantener el contacto con laraksza y
liberarnos de situaciones de stress que la soceattadl nos
produce.
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ADVERTENCIA

Importante DE OBLIGADA LECTURA:

Todo este manual esta orientado cdormacion en materia de
radiocomunicaciones para la practicaleEGO de estrategias
de guerra, en concreto para la practica del AIRSOEIT
PAINTBALL.

El autorno autoriza el uso de este manual para actividades que
no sean la practica de los deportes anteriormeateionados.

El uso de equipos radiotransmisores esta regujaskera
responsabilidad de cada uno el cumplimiento deylaigente,

que cataloga como DELITO la POSESION de equipamient
técnico cuyo fin sea la de interceptar, divulgarterferir
comunicaciones para las que no se ha sido exptierte
autorizado. El desconocimiento de la ley no exiele d
cumplimiento de ésta.

Asi mismo, no se autoriza el uso de este manualg@oyo a
acciones que pudiesen ser objeto de delito.

Autor: Mario Prat
L'Escala, 2 de Enero de 2009
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1.CONCEPTOS GENERALES

1.1. La radiofrecuencia

La radiofrecuencia es basicamente una emisionrefeagnética
gue se produce mediante un circuito oscilador gueig
frecuencias superiores a las ultrasonicas, ag @ec encima de
30 KHz. Estas oscilaciones se amplifican eléctreatmy se
trasladan a una antena, que sera la encargadzedarla al éter.
Esa radiofrecuencia (RF) debera ser modulada parits
electronicos de forma que nos sea Util para tratepa
informacion que precisemos, sean datos digitade®sto voz.
También sera necesario un equipo receptor, congpdesina
antena, el propiamente denominado receptor, adeaibd
frecuencia a recibir, y un circuito demoduladorgpaltener la
informacion de la sefial de RF la informacion que e®
transmitida. La potencia de transmision de RF adezuada a la
distancia que nos encontremos del receptor, ash centas
condiciones que influyen en la transmision.

1.2. Factores que influyen en las telecomunicaciose

Los factores que influyen en las transmisionesnsow variados.
Unas seran de origen técnico:

-La potencia del transmisor

-La sensibilidad del receptor

-La calidad de los cables de transmision de seial

-La adecuacion de la antena

-El suministro de energia

Otras las determinara el entorno:

-Las condiciones atmosféricas

-Las condiciones de propagacion de las ondas

-Las presencia de interferencias naturales o@aiés

-La presencia de obstaculos en el campo de traigsmgean de
tipo natural (orografia y vegetacion) o artifiogjptesencia de
lineas eléctricas, edificaciones o estructuras)
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Y por ultimo las inherentes a la naturaleza humana:
-La capacitacion del operador

-La correcta configuracion del equipo radiotransmis
-La correcta eleccion de la banda a utilizar

-El correcto mantenimiento del transceptor

1.3. Clasificacion de bandas

Las bandas radioeléctricas se encuentran clasafscpdr rangos
de frecuencia. Cada una de esas bandas confieasn un
caracteristicas especificas, que nos afectan des\vfarmas, tanto
a nivel de calidad de comunicaciones, como de tipdidad del
grupo.

Asi, desde los 30 KHz hasta los 0.3 MHz, estaf@nda Larga
(OL)

Desde los 0,3 Mhz hasta los 3 MHz abarcaria la Ofetdia
(OM)

Desde los 3 MHz hasta los 30 MHz seria la OndaaG@¢€C o
HF)

Por encima de los 30 MHz y hasta lo 300 MHz opamois en
Muy Alta Frecuencia (VHF)

Desde los 300 MHz a 1000 MHz (1GHz) seria la Utita
Frecuencia (UHF)

Y por encima de 1 GHz se situa la banda de Supar Al
Frecuencia (SHF), hasta llegar al segmento dezldluavioleta.

1.3.1. Caracteristicas de las bandas

La banda de OL es de gran alcance, pues las ondtidas se
reflejan en las capas ionosféricas de la atmoédia@endo que
incidan en zonas geograficamente distantes de¢faNo
obstante, al tener una longitud de onda elevadjsimas posible
la utilizacion de equipos portétiles, pues la disié@n de la antena
es muy elevada y las dimensiones de los emisargbzar son
gran tamano.
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Antena de Onda Larga

Estas frecuencias, al ser de elevado alcance y¢erea
capacidad de penetracion en el agua, son las hlabhénte usadas
por submarinos de combate.

lgualmente sucede con la Onda Media (OM), si asrahtenas
no son de unas dimensiones tan considerables nssigredo
imposibles de utilizar en sistemas portatiles.

La Onda Corta también es reflejada por la lonosieed tener
una longitud de onda de entre 10 y 100 metros banda
habitualmente utilizada por sistemas de largo akativiles y
militares, y en la actualidad se han popularizado
radiotransmisores de dimensiones reducidas, wdiza
principalmente por radioaficionados, servicios iafes, de
agencias de noticias, y de vehiculos de transpéren y
maritimo. También existen las emisoras comerciddes
Radiodifusion (p. Ej. Radio Exterior de Espafia,iBa&thdorra,
etc.), asi como las denominadas “emisoras de n&@heyae
forman parte de la red de alerta nuclear de losUEEU
Periédicamente transmiten secuencias de nimerosupaen ser
0 no claves de disparo de misiles.

Dentro de este segmento se encuentra la llamad#aBan
Ciudadana, que permite las conversaciones ociosasla
poblacion civil.

La VHF es la banda mas habitualmente utilizadaa par
comunicaciones terrestres, entre unidades fijatac®nes
moviles. La principal caracteristica de esta basdgue no es
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reflejada por las capas ionosféricas, y el angaloadiacion es
paralelo a la superficie terrestre. Es la banden@ppara nuestras
comunicaciones. Cabe distinguir entre la VHF bd@30 a 86
MHZz), que es la habitualmente utilizada por unidagiee se
mueven por entornos montafiosos, como pueden seqldsos
militares o los de vigilancia forestal. Despuésosiiamos el
segmento comercial, que va desde los 87 MHz hasthO8MHz.
Aqui encontramos las diferentes emisoras comesgiglee
transmiten programas musicales, de informacionualés y de
entretenimiento. Mas arriba se ubican los sistadeasyuda a la
navegacion, tanto maritima como aérea, encontraasia los
117 MHz los sistemas VOR, FLIR y de radiofaros.128 hasta
140 MHz, se encuentra el espacio de comunicacioétifta y
digital destinado a las aeronaves. En frecuencagprendidas
entre los 140 y los 156 MHz se ubican serviciosialis,
publicos y privados, asi como de radioaficiona@es156 hasta
161 Mhz es el segmento destinado a las comunicesighlF
maritimas. Y por encima, vuelve a ser las freciende uso de
servicios generales, y de comunicaciones tierméisatierra.
Cabe destacar que para entornos montafnosos, el segmento
de esta banda sera el correspondiente a las fr@asaenas bajas,
si bien implican el uso de una antena de mayorfiama

La UHF es una banda utilizada para estaciones asjvif su
principal caracteristica de propagacion es quass p
comunicaciones “a la vista”, si bien su capacidagehetracion
en estructuras y edificaciones es superior a bant&asores. Es
también la banda utilizada por los hoy dia popslaralkie
talkies “sin licencia”, conocidos técnicamente y po
homologacion como PMR 446.

1.4. Radiotransmisor
El equipo radiotransmisor es el elemento electmgice nos
permite mantener el contacto e intercambiar infarores a

distancia mediante la utilizacion de ondas radcigt&as con el
resto de nuestros interlocutores.

10
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Radiotransmisaonilitar Made in Spain (PR4G) 1

2.EL EQUIPO DE RADIO

2.1. Tipos

Podemos hacer una clasificacion por operatividadglequipos
radiotransmisores.

Estaciones base: Son transceptores generalmegtarde
potencia, que necesitan de antenas exteriores siomaaas a su
frecuencia de trabajo y que son de gran alcaneeysgelen
emplazarse en centros de logistica y control. Rugdasmitir en
una o varias de Iras bandas mencionadas.

Estaciones moviles: Suelen emplearse en vehigdasean
terrestres, aéreos o maritimos. Son de unas masided
dimensiones, una capacidad de emisién restringida a
alimentacion proporcionada por las baterias o geloees que el
vehiculo pueda transportar, y también al tamafla datena
utilizable. Pueden estar disefiadas para todasfadab, excepto
OLy OM.

11
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Equipos portatiles para carros de combate y otrogehiculos

Estaciones portatiles. Aqui englobariamos todosréosceptores
de dimensiones mas reducidas, que pueden ope@€ eWHF,
UHF y los sistemas de comunicaciones por satéliéeutilizan
SHF. También hemos de mencionar los terminalesldfohia
movil.

Los transceptores mas utilizados son los denomsaddkie-
talkies, pues tanto su tamafio como el de su ardshapmo el
dispositivo de almacenamiento de energia (batdiéagn unas
reducidas dimensiones que permiten un transporm®ado y
proporcionan buena operatividad.

Los mas populares son los walkie-talkie sin licaru® la
categoria PMR 446, econdmicos y faciles de usapaBencia de
transmision esta limitada a 0,5 Watios y la antembaa de ser
removible. Constan de 8 canales, cuyas frecuedstan entre si
de 12.5 KHz y son las siguientes:

Canal 1 446.00625 MHz Canal 5 446.05625 MHz
Canal 2 446.01875 MHz Canal 6 446.06875 MHz
Canal 3 446.03125 MHz Canal 7 446.08125 MHz

Canal 4 446.04375 MHz Canal 8 446.09375 MHz

12
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Debido al limitado nimero de canales es extremadansencillo
interceptar sus comunicaciones.

La mayoria de estos PMR446 pueden utilizar sisteteas
activacion del silenciador, como son los 38 codd€ETCSS
disponibles 0 128 cédigos de DCS. También puedspoder de
un sistema de secrafonia (encriptacion de voza &stion es
altamente recomendada para proporcionar un minived ahe
seguridad a nuestras comunicaciones.

Existen otro tipo de walkie-talkies mas avanzadosrymuchas
mas funciones, pero su uso requiere de una liceispiecial,
expedida por las autoridades en materia de telegigationes, y
en determinados casos requieren de un examen fEspesnén
de satisfacer las tasas de ocupacion del domidiogkgctrico
estatal.

2.2. Componentes de un equipo de radio

Todo equipo de radiocomunicaciones esta compuestanibs
partes, todas ellas vitales para obtener una tiarsm
bidireccional y efectiva. Si atendemos al diagraedloques,
podemos establecer como partes integrantes:

-Fuente de alimentacion. Puede ser externa, oiagtgrada en el
propio radiotransmisor. Se ocupa de proporciorsadiferentes
tensiones eléctricas que necesitan cada una garies del
equipo.

-Bateria. Se trata de un sistema de alimentacitimamo que
permite que el radiotransmisor pueda ser utilizielorma

13
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portable y en condiciones de falta de suministéotaco externo.
Existen distintos tipos de baterias 0 acumuladguesconfieren
caracteristicas distintas de autonomia, capacidadidja y vida
util.

-Receptor: Es el dispositivo electronico que sepaale
transformar las sefales recibidas en una frecueetegminada
por el oscilador local, y que después son transida® en sonido
mediante un demodulador, un amplificador y un altav
-Transmisor: A partir de un oscilador se produca fuacuencia
de radio, donde se “inyectara” la sefial de dawsnido que nos
interese transportar mediante circuitos moduladores
Posteriormente se aumentara la potencia de salida e
amplificador de RF, para finalmente ser enviadaankena.
-Microfono: Es el encargado de transformar el soid impulsos
eléctricos para posteriormente ser tratados.

-Unidad de conmutacién. Mediante sistemas man(pidgsador
PTT) o automaticos (Vox control, ordenador...) aeehcambiar el
estado de recepcidon a transmision, o viceversa.

-Interfaces: permiten que el equipo pueda ser dpeara
programado mediante sistemas externos al equipadi®
También permiten la inyeccion de datos digitales jpuedan
provenir de un terminal de comunicaciones, un aadeno un
sistema GPS.

-Antena: Es la encargada de liberar al éter lal safibeléctrica
producida, asi como de captar las sefales entrdhiede estar
integrada en el propio radiotransmisor, o ser toeate externa.
Existen mdltiples tipos de antena, y su elecciodesgran
importancia para unas buenas comunicaciones.

2.3. Antenas
La antena es un elemento esencial e importante sisiema de
transmision recepcion. De su correcta sintonizaaibicacion y

estado dependera en gran parte la cobertura degasies
comunicaciones.

14
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2.3.1. Ubicacion de las antenas

Siempre sera recomendable ubicarla en el puntat@posible,
a efectos de obtener un mayor alcance de las coauiones.
Esto afectara directamente también a nuestra cgzhdie
recepcion, tanto de interlocutores propios a naestt, como de
ajenos gque operen en nuestra misma frecuencia.

Por ello, buscaremos cerros 0 estructuras dessejqda
ofrezcan la mayor panoramica posible a la vista.

En el caso de tratarse de equipos moviles autqoatasios, el
emplazamiento adecuado es la parte superior celdrakhiculo,
siendo la masa metalica del medio de transportauan plano de
tierra que favorecera las transmisiones.

En equipos portatiles, debemos conseguir que énarquede en
la posicion mas alta posible, asi como alejadau&ipo .Hay que
recordar que el cuerpo humano se compone de urdé®gua, y
esta absorbe una parte de la radiofrecuencia tragiamimitando
el alcance de nuestras transmisiones.

Un buen punto para la colocacion del WT es sobhelbro
izquierdo, o sobre el derecho para los zurdos)djéo a las
trinchas, o en el bolsillo especifico para esteléhque disponen
algunos chalecos tacticos. Hemos ganado un metatiuda y
despejado mas de 180 ° de area alrededor de lmaetspecto a
llevarlo sujeto al cefidor a la altura de la ciatur

i

o REEE
Radio a la espalda

2.3.2. Dimensiones

15
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Las dimensiones de la antena guardan relaciéntdicen la
frecuencia de emision. Cada frecuencia tiene umgitiod de
onda que viene determinada por la formula

Longitud de onda\] = velocidad de la luz (m/seg.)/ frecuencia

(en Hz).
S

I
I— A2 I

Por tanto, para una frecuencia de 30 MHz, la lodgatel dipolo
sera de 10 metros. Para una frecuencia de 150 Mldntena
tedrica tendra una longitud de 2 metros, y paraMB@, sera de
unos 70 centimetros. Normalmente se utiliza elldige 2 onda
(AM2), por lo que las dimensiones se reducen a admit

Pero en la practica se utilizan antenas helicosd@lable
conductor arrollado) con una longitud eléctricd/dlde onda, por
tanto, para 150 MHz la antena seria el equival@atg0 cm. de
cable arrollado. Sea esto explicado a groso maskxs pn la
técnica de construccion de antenas existen vasi@oleo la
utilizacién de bobinas, variaciones de impedarasante
dieléctrico, capacidades de radiacion del condwigleado, y
otros muchos factores.

Otro factor importante que ha de tener una buetemares un
plano de tierra, que proporcione una buena refexelecmasa, y
un correcto diagrama de radiacion, dependienda deédctividad
gue pueda interesarnos.

2.3.3. Tipos de antenas
Podemos hacer diversos tipos de clasificacionestinas. Si
bien se pueden inicialmente catalogar por antajaessyf antenas

portatiles, que seria en virtud a su tamafio, peefiacer una
catalogacién por sus factores de angulo de radaiacio

16
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Las antenas generalmente mas utilizadas para gjugsouestro
hobbie comporta, son las antenas verticales ydidétes, cuyo
angulo de radiacion es de 360°, es decir, quenréas en todas
las direcciones.

——Elemarin fadiams
-

Las mas habituales son las antenas de variligolat
helicoidales. Mientras las primeras tienen largasedsiones y
son poco flexibles, las de latigo tienen una larygimilar, pero
alta flexibilidad. Es adecuada en zonas de junglegtanosas.

AN/PRC25 con antena de latigo 1
Las antenas helicoidales son las que habitualneanpdean los

radiotransmisores de mano y tienen como ventajeesiucidas
dimensiones y su flexibilidad.

17
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Existen otro tipo de antenas llamadas directivdsarcionales,
gue permiten una mejor gestion de la potencia,ex@ngndola en
la direccion deseada, asi como incrementando Rlskaad de
recepcion de nuestro transceptor en dicha direcéideamas,
dificulta la interceptacion de nuestras transmissopor
estaciones no deseadas y reduce el nivel de irdeda que
afecta al aparato receptor de nuestra radio.

Ejemplos de estas antenas son las yagui, anterfagatéo” y
parabdlicas (utilizadas para microondas, SHF)

Antena yagui Directiva logedddica

Otros factores son el tipo de polarizacion emplesdtemas de
|6bulos, adaptadores de impedancia, etc., peroaguesririan una
profundizacion en el capitulo de antenas por el erdm
innecesaria.

2.4. Accesorios (auriculares, micréfonos)

Los accesorios que seran utiles a nuestros eqdeos
comunicaciones permitiran facilitar su manejo, ggoromia, su
privacidad y autonomia.

Quizas el mas importante sea el empleo de un ragricular que
nos proporcionara un audio no perturbado por ablscambiental
de donde nos encontremos. También proporcionaraqidiad
con los interlocutores de nuestra red, de formapgugonas
ajenas a nuestra informacion no puedan escuchatrase
conversaciones a través del altavoz de nuestrscegaior por el
mero hecho de estar situados en las inmediacidaeshién

18
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evitaran que el enemigo detecte nuestra posiciorlmmnido
emitido por el altavoz de la radio.

Esto es también aplicable a estaciones base. Taortiamte es
gue no se detecte la posicidn de un centro dentiammmes, como
la de un grupo operativo.

Existen micro auriculares de cuello, que mediaafesualas
piezoeléctricas son capaces de recibir los simplasnullos que
puedan generar nuestras cuerdas vocales. De gsi@ fuo es
necesario hablar por el micro a tono normal, besterealizar
susurros para que el interlocutor reciba clarameméstro
mensaje.

Los micro auriculares externos disponen de una gelPTT
(push-to-talk) que al accionarla es cuando se m®dlcambio
de estado de recepcién a transmision. Algunos radio
comunicadores disponen de una funciéon denominada VO
CONTROL. Consiste en un circuito que al captar iwelrde
sonido determinado, automaticamente pone el tratmeen
emision. Esta opcion permite que nuestras manes@entren
mas libres y no sea necesario pulsar el PTT pangnitir,
nuestra voz lo hara por ellas.

el W

Micro-auricular

Una funda protegera al equipo de golpes, salpieadyptras
agresiones.

También es necesario el uso de un soporte tipppdi@a fijar el
radiotransmisor al chaleco, correaje o cinturon.
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2.5. Baterias

La bateria es el elemento que va a proporcionageang
movilidad a nuestro radiotransmisor. Es importamtes del
inicio de las operaciones conocer con exactitiesteldo de carga
en que se encuentran, para tener una estimacidnedéra
autonomia.

Es importante realizar un éptimo mantenimientoadedteria,
pues de ello dependera la vida de la misma. Enicionés
correctas la vida de las mismas se suele asoeiarea 1000 y
2000 ciclos de descarga, pero se han de respetamonmas:

-No se ha de exceder el tiempo de carga.

-No se ha de producir exceso de calentamiento proeéso de
carga (esto es frecuente si se realizan ciclosudgaapida).
-Una vez utilizadas es conveniente descargar &xibgbara evitar
el “efecto memoria”. Esto no es aplicable en ebades baterias de
Plomo-acido.

-Se ha de evitar que se cortocircuite, pues seupnad un alto
calentamiento que degradaria las células.

-La intensidad de carga 6ptima es de un 10 % dagdacidad
total de la bateria.

2.5.1.Tipos de baterias

-Salinas.No son recargables. La tension disminuye a medida g
se agota.

-Alcalinas. No son recargables. Proporcionan mayor intensidad
gue las salinas. La tensidon se mantiene mas o nestalsle, pero
cae practicamente de golpe cuando se agota.
-Plomo-acido.Son baterias himedas. Son recargables. Requieren
vigilar el nivel de electrolito de sus células. timen efecto
memoria. No es conveniente que se descargue pajodad un
40% de su valor nominal, pues se dafiarian. Pueignen carga
constante, siempre y cuando la intensidad de cargaa de mas
del 5% de su capacidad. La tension disminuye adagaglie se
descargan. Al contener plomo, su eliminaciéon reguaender a
normas de reciclaje. Son muy pesadas.
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-Niguel-Cadmio. Son baterias secas recargables. Tienen
dimensiones reducidas. La tensién se mantiene m#&nos
estable, pero cae practicamente de golpe cuanagosa. Tienen
“efecto memoria”. Algunas soportan la carga rapilacontener
cadmio, su eliminacién requiere atender a normasclelaje.
-Niquel-Magnesio.Sus caracteristicas son similares a las de
Niguel —Cadmio, pero no contienen materiales coimames ni
sufren el “efecto memoria”.

-lon-Litio. Sus caracteristicas son similares a las de Niguel
Magnesio, pero son de un tamafio mas reducido gagmaces de
almacenar mas energia. Su precio también es méaslele

Es vital disponer de una bateria de repuesto, easel de que la
tarea a realizar tenga una duracién superior attmamia de
nuestro radiotransmisor.

Baterias de Walkie-talkie

2.6. Repetidores

Para incrementar la cobertura de nuestras traramisi se
suelen utilizar repetidores, los cuales se harbmuen zonas lo
mas altas y despejadas posibles.

Repetidor en una cima
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Estos equipos electronicos tienen como misiorbneguestra
transmision, y reenviarla de forma que pueda sibiga por el
resto de unidades que componen nuestra red. Dadsuglen
estar en sitios de muy buena cobertura radioeté¢ison
sensibles a las interferencias lejanas, por loeguecomendable
el uso de sistemas adicionales de discriminaciGsedales, como
CTCSS, DCS o DTMF.

Dependiendo de los tipos de emisién utilizadogsggodran ser
de varios tipos:

-Semiduplex: reciben por una frecuencia y simubiamente
transmiten la informacién recibida (el audio) ptraoPara evitar
los acoplamientos entre receptor y emisor, sezatilunos
dispositivos de filtraje llamados cavidades restemry un
duplexor para utilizar la misma antena en transmigi
recepcion. El emisor solo se activa cuando el teces excitado
por una senal.

Por tanto, todas las unidades que utilicen dichep®®r han de
emitir en una frecuencia “de entrada” o recepci@relpetidor, y
recibir en la “de salida” o transmision del repetidesto implica
gue en caso de averia del repetidor, 0 que estedidy
inutilizado, las unidades no podran comunicarseeesity
necesitaran un canal alternativo, canal capazilifeatuuun
segundo repetidor operativo en la zona. Tambidrase
imprescindible disponer de varios canales simplex q
garantizaran las comunicaciones de corto alcamtecaso de
gue los repetidores hayan quedado fuera de servicio
Solo pueden ser operados mediante equipos quendspale la
funcion de desplazamiento para repetidor. De estadn
carecen los PMR446 y los equipos de banda ciudadana
-Simplex: También llamados “loros”, pues son eqsigoe
retransmiten los sonidos captados una vez finkdizanal de su
entrada. Suelen generar un “beep” al finalizardagmision, a
efectos de que las estaciones a la escucha pubztdificar
facilmente el fin del comunicado.

Las ventajas de este sistema son la facilidadigeagon que
puede ser instalado un repetidor, y permite qua cad de las
estaciones que componen la red comprueben possiasila
claridad con que llegan al repetidor.
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Sin embargo, el principal inconveniente es quaitea las
comunicaciones, al tener que repetir lo captadmaimente. Es
por ello de suma importancia que la duracion dérdasmisiones
gue realicemos sean lo mas breves y concisas essibl

Este tipo de repetidores son perfectamente utlesgbor todo
tipo de radios comunicadores, incluidos los PMR446.

Centro demunicaciones moévil

2.7. Satélites de comunicaciones

No se contempla el uso de satélites, todo y qua pesible por
los siguientes impedimentos:

-Es necesaria una configuracion minima de anteeatiia
portatil + radiotransmisor bibanda (VHF-UHF)

-Es necesario conocer la direccion, elevacion y ammde
“pase” del satélite a utilizar. Se requeriria und®@ software
especifico (p.ej NOVA) y Keplerianos actualizados.

-Los tiempos de pase son reducidos, al ser soksdntes con la
configuracion indicada anteriormente satélites no
geoestacionarios.

-Existen satélites Geoestacionarios, que son opsaar
agencias civiles y militares, asi como cientifigas proporcionan
constante cobertura en areas determinadas.

-Las distancias a cubrir en nuestro deporte ndigast en ningun
caso el uso de satélites.

-Seria un uso totalmente ilicito y perseguible.
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-Con radiorreceptores canalizados no se puedeacmgtar el
efecto Doppler, que consiste en la variacion comatite la
frecuencia en relacion a la velocidad, posicidnsyathcia del
satélite. Cuanto mas alta es la frecuencia de caneptilizada,
mayor es el efecto Doppler.

Satélite de radiocomunicaciones
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3 OPERATIVA DE RADIOTRANSMISIONES

3.1. Preparacion del equipo de radio. Seleccion de
parametros.

Antes de comenzar una actividad, verificaremosryestro
equipo esté configurado correctamente conformeeatiblecido
para la operacion:

-Comprobar que el aparato esta encendido.

-Comprobar que el canal/frecuencia seleccionadelsaeordado
por el grupo.

-Comprobar que el nivel de audio esta correctanegnttado, de
forma que nos sea comodo.

-Comprobar que los parametros de silenciamient@sponden al
resto de la red.

-Comprobar que los parametros de uso de repetidates
comunicacion directa “radio-radio” se han selecatimconforme
a lo acordado.

-Comprobar que la potencia de transmision es lagai@ para
gue nuestras comunicaciones sean fiables. Unagatexcesiva,
ademas de reducir la autonomia de nuestra rad@ gli@ nuestra
unidad pueda ser interceptada/detectada anteslg dess lejos.
-Efectuar una emision de control con otro correspbn
-Verificar el estado de la bateria.

-Bloquear teclado y funciones para evitar el acmiento
involuntario de teclas/botones.

Realizar estas comprobaciones periédicamente dgteeta un
tiempo de silencio radio no usual. Probablementeayga
desajustado algun parametro o se haya agotadteldeha

3.2. Eluso del PTT
El PTT (Push To Talk) es el pulsador que cambestddo de
recepcion a transmision de nuestro equipo de radio.

Es muy importante el uso tranquilo y conscientepdédador
PTT. Se debe esperar no menos de 1 segundo delphaber
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pulsado el PTT para comenzar a hablar, pues cosreheesgo
de que la primera palabra no llegue correctamentesatro
interlocutor. Esto es especialmente critico erselde
monosilabos como Si, No. Debe evitarse su usdtisgdolos
por AFIRMA o NEGATIVO. De esta forma se evitan nalo
entendidos que pueden desembocar en el fracastadaision.
También puede utilizarse “golpes” de PTT para iadic
confirmaciones de preguntas. Normalmente 2 golpd3Tdr
suelen indicar POSITIVO y tres golpes NEGATIVO. gwipe no
se utiliza, al poder ser una transmisiéon erronegporadica.

3.3. La jerga de radio (ICAQO), cédigo Q, codigo 1(ytros
codigos

Existen codigos internacionales que proporcionfarahtes
funciones:

-El cédigo ICAO, que se utiliza para deletrear beda de forma
gue las letras sean inteligibles por un operadauddéuier
nacionalidad:

Alpha Juliet Sierra
Bravo Kilo Tango
Charlie Lima Uniform
Delta Mike (Maik)  Victor
Eco November Whisky
Foxtrot Oscar X Ray
Golf Papa Yankee
Hotel Québec Zulu
India Romeo

-El cbédigo Q es utilizado especialmente en Morsa paducir
tiempos de transmision. Constan de agrupacionggsléetras,
siendo la primera siempre la Q, que denotan un aenSe
pueden utilizar tanto como interrogacion como émefcion.

Unos ejemplos son:
QTH emplazamiento actual QRP transmision a bdjanom
QSL recepcion correcta QSB perdida de sefial
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QRM interferencias QRX permanezca a la escucha
QRZ Indicativo QTC mensaje

QSY cambio de frecuencia/canal

QRT cese de las transmisiones

QSO transmision

-El cbédigo 10 es especialmente utilizado por s@sipoliciales y
de emergencias. Contempla practicamente todaguasisnes
gue nos podemos encontrar, en el ambito de emeage e
seguridad. Si bien no produce privacidad en lossajes, su
ventaja es que hace que las transmisiones seabrewEs y
fluidas. Se tarda menos en decir 10-16 que en tegame una
llamada por teléfono”. Pero esa falta de privacidace que
determinados servicios recurran a codigos propios.

-También se utilizan otros cdédigos mas “de estacpsa”, como
puede ser el MURCIELAGO, empleado para pasar nisresazla
letra corresponde a un nimero, siendo la M el 1x pfopia
jerga de los radioaficionados: Y, 73, 88, “via bdjarmodnico”....

3.4. Eleccion de indicativos

La eleccion de indicativos es de vital importarmaaa la
seguridad de las comunicaciones y la unidad. Ladisativos no
deben aportar informacion que pueda ser aproveeipainlel
enemigo. No se deben utilizar siglas que tengamfgigdo, como
por ejemplo Papa 1, referido a la patrulla n® Rapa 2, para la
patrulla n® 2. Sera facil para el enemigo sabaf de patrullas de
las que disponemos sencillamente escuchando losrales de
PAPA. Tampoco se han de utilizar siglas en fundiéin
interlocutor: Sierra para sniper. Tango para tdriedo han de
tener ninguna relacion con la tarea en processe mplean
ndmeros, tampoco se han de ordenar por jerarquias.

3.5. Nominacion de puntos y objetivos

Es fundamental que en caso de intercepcion deragest
comunicaciones, el enemigo no pueda saber nu@steasiones,
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posicidén, numero, etc. Es por ello que se ha daffar
previamente una operaciéon. Para poder tener ufeasmeias de
localizacion futuras e inmediatas, se identificatéuersas
posiciones en el mapa, ya sean objetivos fijostqsute
abastecimiento, objetivos u otras posiciones. Begulera a
asignarles un indicativo aleatorio, a efectos dedjahos
puntos/objetivos puedan servirnos para dar cuentaestras
unidades de una posicion concreta. Un métododieanuna
posicion seria: “a medio camino entre Charli y Roime bien
“300 metros al Norte de Tango”. No se haran coincid
ordinalmente los nhombres de asignacion con la disjgm lineal
respecto a distancia u orden de adquisicion.

No se daran por radio otras indicaciones que laseotadas
previamente, a no ser que sea mediante un método de
comunicacion seguro.

3.6. Modos de transmision (USB, LSB, AM, FM, SIMPLK,
DUPLEX, SEMIDUPLEX)

Existen diversos sistemas para modular (inyectaxféamacion)

la radiofrecuencia emitida. Esto ocasiona unostigm
modulacién diferentes, que pueden ser utilizadas@as las
bandas de frecuencia:

-USB (Upper Side Band) es utilizado generalmentereta corta,
y para transmisiones de largo alcance. Requierestabilidad de
frecuencia alta y el ajuste es relativamente orif@onsiste en
utilizar basicamente la frecuencia superior detroeteorico,
basandonos en que todas las transmisiones ocugarcha de
banda especifico. La informacion modulada deterraietencia
de la transmision, la portadora no es continua.

-LSB (Lower Side Band) es igual que la USB, penmmapcha la
parte inferior del ancho de banda de emision.

-Amplitud modulada (AM) la portadora es continukay
informacion amplifica las crestas de la onda. Es seasible a las
interferencias radioeléctricas y el ancho de basdelevado.
-Frecuencia modulada (FM) consiste en modular teadora en
frecuencia y no en amplitud. La principal ventagagae apenas le
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afectan las interferencias radioeléctricas, sidadalidad del
sonido mejor.

Si atendemos a la bidireccionalidad de la comumoapodemos
establecer varios tipos:

-Simplex: tanto el receptor como el emisor utilizamisma
frecuencia, por lo que para conseguir una comuidicac
bidireccional, es indispensable que un interlocasie en
recepcion mientras el otro esta en transmisiospdés se
invierten los términos para obtener la respuedtantilocutor.
Es vital pulsar el PTT un segundo antes de inlai@gonversacion
para evitar que se “pierda” la primera palabra.

-Duplex: Los dos interlocutores pueden escuchabjan a la
vez, por lo que los transceptores utilizan frecisendistintas para
la emision y la recepcion.

-Semiduplex: Los dos interlocutores no pueden habla vez,
pero se utilizan diferentes frecuencias para lageién y la
transmision. Este modo de operacion es el halmtuaido se
utilizan repetidores de comunicaciones.

3.7. Sistemas de silenciamiento

Para evitar el molesto sonido de “fritura” generpdola
regeneracion heterodina de los circuitos de nugsteeptores,
suelen venir equipados con sistemas de silenciamisquelch).
Pueden ser simples, que se basan en un nivel miersefal
captado en el receptor para “abrir” el audio, tegms mas
complejos. Citaremos los mas habituales:

-CTCSS (Continuous Tone Carrier Sub Sonic): coagatun
circuito que detecta una modulacién determinada gertadora
de radio recibida. Para que esta modulacion (spmidldanterfiera
el sonido que realmente nos interesa captar, Ismntunos tonos
subaudibles, que estan en frecuencias por debjordeal
acustico del oido humano. Estas frecuencias estaprendidas
entre 67 y 250 Hz. Por tanto, si nuestro recejgoetactivado el
silenciador por CTCSS, y hemos seleccionado el soibaudible
de 79,7 Hz, solo en el caso de que la sefial recdnchuestra
frecuencia de radio se encuentre modulada pornmde 79,7 Hz

29



Curso de radiocomunicaciones y uso tactico para la practica del airsoft y del paintball
© 2009 - Mario Prat, para www.airsoftgirona.com

se procedera a la obertura del silenciador, penutnos
escuchar a nuestro interlocutor. Esto no sucedetdano

emitido es otro cualquiera.

-DCS (Digital Code Squelch): El principio de funcamiento es
el mismo, solo que en lugar de un subtono contisednyecta al
principio de la transmision un paquete digital com cifra
determinada. Si esta cifra corresponde a la cord@dpuen nuestro
receptor, el audio se abrira. La ventaja es quatnaig solo se
disponen de hasta 50 frecuencias de subtono, gendis de hasta
104 caodigos de DCS, dependiendo del equipo ulidiz&sto
puede ayudarnos a evitar la intrusion en nuestnasigicaciones.
-DTMF (Dual Tone Multi Frecuency): El principio de
funcionamiento es el mismo que el de DCS, perovestan

lugar de paquetes digitales se utilizan tonos ddedoecuencia,
idénticos a los de marcacion telefénica actual,sgpupueden
configurar de diferentes maneras. Se pueden coafiglistintos
niveles, como son GENERAL, GRUPOS, o UNIDADES. Cada
radiotransmisor dispondra de 3 cédigos, uno geerébda la
red, otro de su grupo especifico, y otro particylanico. Podra
desde su transceptor red realizar llamadas espgcHitodas las
estaciones, a todo nuestro grupo, o a otro tratmcegpecifico.
El resto de transceptores no escucharan las coanmnes para
las que no hayan sido seleccionados.

Es importante que a efectos de escucha, son nsiest@ptores
los que estan funcionando de manera selectivdppre si se
desconectan todos los modos de silenciamientscaElearan
todas las comunicaciones que se produzcan enessgefrcia de
radio. Por tanto, los sistemas de silenciamientoasoprotegen
de escuchas indeseadas.

Si que permiten la operacién simultanea de vanédades o
usuarios en una misma frecuencia, siempre y culansinal de
nuestro/nuestros interlocutores sea superior & gEsusuarios
del canal.
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3.8. La seqguridad de las transmisiones. Modos se@s:
Scrambler

Cuando existen comunicados que no deben ser casooat
terceros, o por el enemigo, se han de utilizaesias de
encriptacion (scrambler) de forma que solo losesponsales
autorizados sean capaces de recibir correctanmsmtrmacion
sensible, pero no los no autorizados. Para elldikzan
diferentes sistemas de secrafonia y encriptaci@ates, de los
cuales pasaremos a citar los mas habituales:

-Encriptacion de audio por inversion simple: Cotesen darle la
vuelta a la semionda positiva del espectro de aadi@diendola a
la semionda negativa, y con un desfase determieado
frecuencia audible para poder ser sincronizadd esceptor
autorizado. Se sabe que existe una transmisioo gser
ininteligible para los receptores no autorizadate Epo de
secrafonia es el mas econémico y sencillo, y dliaado por los
antiguos receptores de canal plus para el audio.
-Encriptacion de audio por inversion doble: al igmze el simple,
pero desdoblando ademas la semionda negativa.
-Inversion de voz secuencial: Igual que la inversiinple o
doble, pero la frecuencia de desfase varia a qaltesamente
configurados en el emisor y receptor autorizados,una
velocidad de 3 o 4 variaciones de frecuencia dasepor
segundo. Este sistema es utilizado por transmisionktares y
gubernamentales en la actualidad, y tiene un deaeguridad
aceptable para operaciones de inteligencia.

-Transmision multifrecuencia: El comunicado se $raite
mediante un transmisor que varia la frecuenciaatesmision a
razon de 10 o mas veces por segundo, y necesifjeeufeeta
sincronizacion con el receptor. Tiene la ventajaiadal de que
al emitir en muchas frecuencias durante intervaéogempo tan
breves, practicamente no hay una ocupacion gece®s
radioeléctrico, y es practicamente imposible dedtat la
presencia de la transmision por nadie que no sega d
existencia. Estos sistemas no acostumbran a datij@s; y son
de indole puramente militar y de elevado coste.
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También se pueden realizar transmisiones mediahbgiamas
térmicos y otros sistemas complejos y de bandaaanch

3.9. Métodos alternativos. La telefonia movil

Los terminales de telefonia movil son también bgexlementos
de comunicacion, pues transmiten una informaci@nigiada
punto a punto y hasta por ahora imposible de décadi
mediante sistemas ajenos a agencias de inteliggnaianos audn
en tiempo real. Tienen el inconveniente del costiad
transmisiones, la dependencia de células repetdp@a
garanticen la cobertura radioeléctrica, asi congsgan capaces
de administrar todo el volumen de trafico genemasus
inmediaciones, y que las comunicaciones no sokiusuhrio, Si
bien se comenzara a implementar en breve el sislergaupos
cerrados de telefonia, con tecla PTT, similar aMakkie talkie y
con la ventaja de tener toda la cobertura propia ded.

3.10. Comunicaciones digitales

En la actualidad, y ante el auge de las tecnolatgda
informacion, esta generalizado el uso de transmesialigitales
para informaciones sensibles. Se trata de sistanaigentes de
gestion de redes, que a parte de optimizar el Espac
radioeléctrico, disponen de varios algoritmos dgpigdad que se
encuentran solo en poder del titular de la rethoSihemos de
referir a sistemas de onda corta, para uso en aoauiones de
larga distancia, podemos encontrarnos con sistdmas
transmision de audio y sistemas de transmisioratizssdDe estos
ultimos, los mas populares son el Baudot, el hdisc, los
militar Standard 188 y sus variantes, siendo eaprente
utilizado la variante ALE y HQ;
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FSK, STANAG, CIS, COQUELET, PICCOLO, ARQ, SITOR,
PACTOR, son otros protocolos de transmision usadamnda
corta.
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MIL 188-141 ALE

Captura de pantalla de software decodificador de $mles de radio, recibiendo en modo MIL
STANDARD 188-141 ALE

En frecuencias superiores, tanto sea para uso&siaeiones
fijas, moviles y via satélite, se utilizan protamoHdigitales de
comunicacion seguros no detectables ni decodiisadh un
breve lapso de tiempo y sin la techologia adecuada.

En nuestro pais, se dispone de la red SIRDEE, gjuélezada
basicamente por unidades policiales y militaresig operan bajo
el Standard europeo TETRAPOL. Estas comunicacipneden
ser de fonia o bien de datos a alta velocidad. fdtupdizaremos
en el tema, pues seria especular sobre un sistaaeesible.
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Estos terminales de comunicaciones no se vendaibéto, solo
a agencias estatales, y, aunque se obtuviera arestaria
registrado en la red y no seria operativo.

-Otro Standard digital utilizado también por seingcde
seguridad y emergencias, es el TETRA. Aunque pdes@ en
comun parte del nombre de TETRAPOL, son sistentaiente
diferentes en cuanto a tipo de transmisiéon y paltode datos.
No es un sistema tan seguro como TETRAPOL, peta en
actualidad no es decodificable. Ejemplos de estaeea la red
RESCAT, usada

por Bombers de la Generalitat, Bombers de BarcelBnardia
Urbana de BCN, Mossos d’escuadra (region policial
metropolitana), SEM, etc. Actualmente se esta ekésao por
gran parte de la geografia nacional, en adminisinas que sean
capaces de costear el elevado coste de implantdeitanred.

Estos sistemas de comunicacion totalmente digjtatesde gran
flexibilidad y seguridad, totalmente manipulabletistancia, y
con gran capacidad de transmision de datos, comorsmenes,
filmaciones, posicionamiento GPS y funciones dergemia
(pulsador de socorro, “hombre muerto”, escuchatadcia,
configuracién de grupos, bloqueo del terminal,tasta).

Otros sistemas de comunicacion digitales son éassinisiones
via satélite, pero no entraremos en este ampliorsée las
comunicaciones al estar también fuera de nuestemeg.

AN/PRC-148 militar
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3.10.1.Transmision de datos GPS

Es posible, utilizando un receptor de GPS y el aalég interface,
transmitir via radio la posicion actual en la gos encontramos.
Los intervalos de emision pueden configurarse deddija (cada
3 minutos, por ejemplo), o en virtud de la velodigael rumbo
del equipo en movimiento. Si el equipo esta parabtimtervalo
de emision seria elevado, para economizar batdibanar
espacio radioeléctrico, y dependiendo de las vianas de rumbo
y el incremento de la velocidad, los intervalosdesion de
posicidn se iran haciendo mas frecuentes.

Este sistema, utilizado por radioaficionados yesnsts de
emergencia, y algunas compafiias de gestion ds,fkea
denomina APRS (Automatic Positioning Reporting 8ysty
utiliza un protocolo digital, que se transmite agatamente,
denominado AX25 o “packet radio”.

La sefial de audio recibida por el corresponsapksagaa
mediante TNC o tarjeta de sonido a un ordenadorgiante el
software y cartografia adecuados podemos obsemermapa la
posicidn exacta de los equipos en tiempo real.

El software mas utilizado por los radioaficionadssel AGW
Packet engine, que transforma la sefial inyectadiatanjeta de
sonido en senales digitales comprensibles pordeinador, y el
UI-VIEW, que es el que muestra y gestiona la péside todas
las estaciones recibidas. También dispone de auede
comunicaciones via Internet, por lo que el areeodertura del
mencionado sistema es global, solo es necesarextaose al
nodo de APRS adecuado.

El principal inconveniente, es que en caso de nars¢gransmisor
gue opere en modo DUAL (monitorizacion de dos feacias a
la vez), el equipo queda Unicamente relegado arseredio de
reporte de posicion, y no de intercomunicacionuwtia Un
método alternativo es que la unidad minima opexates
establezca en binomios (grupo de 2 personas), geoaupe de
las transmisiones de intercomunicacion con el réstias
unidades, y el otro integrante del reporte degomsamiento.
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Si bien la frecuencia de trabajo se puede estatdecen lugar
oculto de la banda, para dificultar su intercepciinse trata de
un método seguro, dado que el enemigo puede disgdene
nuestros mismos medios y conocer con exactitudmases
posiciones y movimientos, una vez averiguada leugacia.

A nivel de radioaficionados, la frecuencia usad&eropa es

144.800 MHz en FMEXisten otras redes,

ya sean comerciales o

la del servicio de la Red de Radio de EmergendiaMBR), de la

direccion General de Proteccion Civil.
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Ejemplo de una pantalla de pagnamiento GPS en tiempo real con APRS

3.11 Gestién de avisos de Socorro

Es conveniente disponer de un canal para uso éxtlds
socorro. Y debera ser monitorizado constantementéap
estaciones base con el volumen al maximo, pareosecientes
de cuando se produce una llamada de emergencia.
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En caso de tener que reportar un aviso de soa@rro,
procedimiento es el siguiente:

Realizar una llamada por el canal de socorro, aniepdo a
nuestro indicativo la palabra MAYDAY, que se repef veces.
Al obtener respuesta, se han de facilitar los siges datos:
-Indicativo del que llama

-Naturaleza de la emergencia

-Estado de la/as victima/as. (Importante indicdvasi pérdida de
consciencia o/y hemorragias)

-Posicién, lo mas precisa posible.

-Que tipo de asistencia se requiere (médico, bomsberden
publico, etc.)

-Teléfono movil, si se dispone de él

Se deberan dejar las comunicaciones abiertasesldopartir de
gue inicie una situaciéon de este tipo. Solo hatafico de radio
entre el equipo solicitante y el centro de socooovdinacion. Es
importante que el resto permanezca a la escucbantarvenga a
menos gque se les requiera.

Si es posible, la actividad del grupo se detendrdhediato
hasta que el centro coordinador asi lo requiese, guedara en
disposicion de actuar en virtud de los requerinagiael mismo.
Es conveniente de disponer de teléfono movil, etesede
mantener una comunicacion directa con los servitgos
emergencia, y poner en su conocimiento dicho nunsiree
llama directamente al 112, automaticamente tieoan@miento
del nimero del mévil que llama, asi como de sugmsi
aproximada, en virtud de la cantidad de célulgsefidores) de
telefonia movil que estan en disposicion de dacobgrtura
telefonica (cuadrangulacion).

Si se ha contactado directamente por teléfonoaldd pondré en
conocimiento de la totalidad del grupo. Normalmedose
servicios de asistencia vienen precedidos de umallpgpolicial.
Nos pondremos a disposicion de la autoridad, paledoorar en lo
necesario.
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4 COMUNICACIONES TACTICAS

4.1. La intercepcion

La primera cosa que el enemigo debe hacer esaptarcnuestra
sefal de radio. Todo lo que él necesita tenemeadiorreceptor
gue reciba en el mismo modo y en la misma frecaemaee usted
transmite. El solo hecho que se realice una trasiémda
informacion valiosa al enemigo. Le cuenta que usstd en el
area. Y, por el nUmero de estaciones operandoraisiaa
frecuencia, él puede estimar el tamafo de la unigiasu red
funciona sin sistemas de proteccion, sus servaspscialistas de
inteligencia pueden entender exactamente lo gha skcho
obteniendo aun mas informacion. Cuando analizaékto de
radio, él puede saber que estacion es el puestmddo
(Carolinas Del Norte) e identificar el cuartel geteUsualmente,
en las Fuerzas Armadas ESTADOUNIDENSES, Caroliel D
Norte es el indicativo de radio usado por el ofideoperaciones
del cuartel general que esta funcionando en laRedel analisis
de trafico de radio, el enemigo puede determinarboas en el
nivel de actividad que podria significar un movimau
operacion préoxima a realizarse.

4.1.1. La detecciodn de frecuencias de radio

La deteccidon de nuestras frecuencias de trababprgmer y mas
importante objetivo del enemigo. Una vez son datkag, seran
capaces de obtener varias informaciones que paitizamnen
nuestra contra. La primera, y mas importante, latade de
nuestra presencia en la zona. Mediante sistemdstdecion de
posicion, podra determinar exactamente nuestraiposiOtra
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informacion facil de obtener, es el grueso de masstopas,
estimandolas por el nUmero de indicativos de nagstnidades
gue escuche. Tenga por seguro que el enemigo dispde
tantos operadores y receptores como frecuenciasdetgctado,
y seran constantemente grabadas para su analisieligencia.

Centro de radio vigilancia e inteligencia Vehiculo de guerra electronica

Es por ello que para evitar facilitar toda la imhaicion
mencionada, es vital solo realizar comunicacion@sdo sea
estrictamente necesario, asi como mantener elgsat@euestra
atribucion de frecuencias. Es altamente recomeadaiardinar
con el resto de estaciones de nuestra red cambiiggligos de
frecuencia con una cadencia de tiempo previameaielada.
Para minimizar nuestra exposicion por transmisipnes
confirmaremos recepciones positivas mediante disag@ones
cortas de PTT, y negativas mediante tres pulsasj@empre sin
hablar por el micro del equipo.

Los equipos de deteccidn de transmisiones se leasahanalisis
continuo de la intensidad de las sefiales presenteksespectro
radioeléctrico, es decir, actian como frecuencimsediensibles a
las sefiales de mas potencia detectadas en el @di®su
antena/as receptora/as. Una vez captan la seifagnterizan
para monitorizar la actividad que se realiza erfresaiencia.
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Be?

efBctores portatiles

Actualmente, la proliferacion de antenas de teliegfomovil
generan perturbaciones que debilitan la capacidateteccion de
estos analizadores de espectro, si bien es pdasibtdizacion de
filtros que los hagan inertes a las frecuenciaglgéonia movil.
Es por ello que las emisiones en frecuencias gae estorno a
los 900 MHz (zona de telefonia moévil) son las mésitks de ser
detectadas por estos sistemas. En este caso,mescmariamos
de una interferencia artificial involuntaria quesn@ a resultar
amiga.

4.1.2. La Deteccion de la Direccidon de la ubicacid®adio

La intercepcion es una de los muchos peligros tjapezador de
radio confrontara. Después de que el enemigo sspasied esta
en el area, tratara de hallar su ubicacion por ongelisistemas
radiogoniometricos (RDF, en ingles), detectoredideccion de
radio. Un sistema radiogoniometrico consta de dioreeceptor,
una antena direccional, o conjunto de 4 antenasadas, y algun
otro equipo especializado. Como nota curiosa, [0 Bue
utilizan antenas directivas, puede tardar hastainato en
determinar el azimut de una emision, siempre y doda
transmision sea continua y sin variaciones de pgipotencia y
caracteristicas, mientras que los sistemas queantt antenas
enfasadas, son capaces de determinar el azimuiadenision en
menos de 4 segundos.

Con un equipo RDF, se determina el azimut aproxaveun
radio transmisor. Un azimut da una indicacion gainge
direccion. La interseccion de dos azimuts por stes
diferentes RDF es llamada oortey da una indicacién general
de distancia. La interseccion de tres 0 mas coadbsnes
llamada urapuro y da una posicion general. El apuro ideal es la
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interseccion exacta de tres 0 mas coordenadasn®iargo, la
interseccion exacta raramente se logra. El araa gdndiciones
atmosféricas, conjuntamente con variaciones insetieh
transmisor de radio, caracteristicas de propagatada onda, y
las inexactitudes RDF inherentes al equipo y afapar, tienden
a impedir una localizacion ideal. El apuro asi pigte es llamado
un apuro real. Aunque el apuro real no puede denalbie para
propdsitos inmediatos, es mas que suficiente pagaagalistas de
inteligencia puedan desarrollar estimaciones.

La deteccidn de direccién por sistemas aerotratesphos €s mas
preciso que el basado en un sistema de recepttesr. Los
obstaculos del terreno producen rebotes electroéti@gs que
pueden desviar la direccion exacta de la posicghrequipo
transmisor. La habilidad RDF para la intercepciénas
emisiones del equipo a detectar y determinar sardie,
depende de la potencia del transmisor y los pasrdagadiacion
de su antena. La experiencia indica que la exdd®RIDF de error
de 500 metros (circular) se considera un apuro lnneyno RDF.
Normalmente, el 50 por ciento de los apuros obtensibn de
aproximadamente 1,500 metros, para una distantia erequipo
detector de direccion y la linea delantera dértgsas enemigas
es de 20 a 25 kildbmetros. Muchas Fuerzas Armadasigas se
conformaran con un CEP (apuro circular) de 1,50008esi
tienen suficiente artilleria, y adicionalmente parethacer un
analisis de area por intercepcion de radio paraaremejor la
zona objetivo o puede identificar un blanco impattapor el
conocimiento del terreno, deducciones de lengetge,

Radiogoniémetros modernos
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4.1.3. La interferencia

Las Fuerzas Armadas utilizan un gran nimero degpegquRrDF y
los analistas de inteligencia de comunicacioned)&bh los
encargados de sacar provecho del uso del espectro
electromagnético. La meta del enemigo es hallasyrdir el
maximo de unidades de apoyo de fuego, armas el giasitios
de inteligencia especialmente durante la primesa & la batalla,
a efectos de consequir la mayor ventaja posiblatiQoara
localizando y destruyendo siempre que sea posibéeiando se
encuentre con centros de comunicaciones que nlizkoano
puede destruir, éstos van a ser sus primeros uigedi interferir.
La interferencia es una forma efectiva para delsiigtr el

control de la batalla. Todo lo que el enemigo niéezes un
transmisor, sintonizado a nuestra frecuencia, tamsmo tipo de
modulacién y con bastante potencia de emisionpasar sobre
la sefal de nuestros aparatos receptores.

Los interferidores operan contra los aparatos teceg no los
transmisores. Hay un equipo disponible que, cuasdssado con
los aparatos de radio de serie AN VRC-12, puedelderen
direccion opuesta la interferencia del enemigo.

Hay muchos tipos de sefiales de interferencia gedguuser
usadas en contra nuestra. Alguna costara muchctaeyeen
algunos casos sera imposible. Por esta razén,enadqr siempre
debe ser consciente de la probabilidad de intertemey debe
reaccionar consecuentemente cuando el traficodie na sido
poco notorio en una cantidad desmesurada de tidnogd'otros”
estan claramente interfiriendo sefiales; o bietevaios nuestro
receptor correctamente configurado, o ha dejadam=onar.

Los tipos de interferencia comunmente usados son:

-El Wobble: Ruido aleatorio “Random Pulse”

-Stepped Tones Random: Tonos de varias frecueaacdibles
gue varian aleatoriamente. Hacen que las conversssean
ininteligibles .

-Keyed Modulated CW: Tonos agudos de Morse, questah al
oido.
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-Tone Rotary Pulse Spark: Sonido pulsatil que cubramplio
segmento de frecuencias de radio, con sonido simithispazos.
-Recorded Sounds: Grabaciones previas de comuoiesgue
engafan al operador desorientandole en el tiengh@gpacio.

Ademas de la intercepcion, RDF, y la interfereneia@nemigo
pueden usar una radio compatible y un expertoiemak para
entrar en nuestra red de radio. Este es llamadafienglectronico
imitativo (IED). Los buenos IED enemigos son mugibles. Si
se permite su intrusion en nuestra red, crearafusiom y la
posible destruccién de nuestra unidad. Mantende&oréientadas
nuestras tropas, las haran caminar hacia emboseadas
desplegarse a una colocacién equivocada de formaaepn un
blanco facil.

4.2.La seguridad de las transmisiones y contramedidas

Ahora que sabe lo que el enemigo va a tratar derleag cOmo
tiene intencidon de hacerlo, usted también debeedarsnta de
gue la efectividad de su operatividad depende bigstn cuan
efectivo dejamos que lo sea. Hay un dicho que afllusted es su
peor enemigo”. En entornos de combate esto es cptque
mientras menos se hace para protegerse, mas ahleer
seremos para el enemigo. Esto enfatiza el hechexjsie una
relacion entre ECCM (técnicas de uso de las comagimoes) y la
seguridad de la sefial (SIGSEC). Ambas de estasdetensivas
se basan en el mismo principio. Cuando el enenogitene
acceso a nuestros elementos esenciales de infam@dtFI),
menos efectivo sera. El impacto principal de SIG€E@segurar
gue todo nuestro uso del espectro electromagnébicea
aprovechable para el enemigo. ECCM son esas asciom&adas
para proteger y asegurar el uso efectivo mantaedas
comunicaciones, vigilancia, y dispositivos de admpubn de
sefales del enemigo. Las técnicas SIGSEC son diggifiera
aumentar la seguridad de nuestras transmisionegsetaicas
ECCM le proporcionan un grado de proteccion colaganedidas
de interceptacion e interferencias del enemigo. ésnBIGSEC y
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ECCM, deberan estar preplanificados y basados tmoadle
enemigo y sus capacidades destructivas.

4.2.1.Técnicas SIGSEC

Las técnicas SIGSEC abarcan las areas de segdedad
comunicaciones (también llamado control de la @misi
EMCON). Seguridad de transmisién, seguridad mediant
encriptacion, y seguridad fisica. Cada una de és&=s le
protegeran a usted de una o mas amenazas del enganig
intercepcion, la localizacion, el engarfio electronmitativo, y la
destruccion).

4.2.1.1.La seguridad /control de la emision

La primera linea de defensa en contra de la a@iémiga, y la
clave para la defensa exitosa es el control denlaién
electromagnética. Las radios y otros emisores tmbetilizarse
s6lo en caso de necesidad para el logro exitosm mésion. La
intercepcion que los analistas enemigos buscaguedla que les
permitird obtener informacion utilizable para elmamdamiento
enemigo. Hacer transmisiones cortas, utilizaroifltde antena,
antenas direccionales, y usar la minima poten#@if@son
alguna de las acciones que le protegeran a ustediyunidad del
enemigo. El control de la emision puede ser tadtadlos los
operadores de radio no han de hacer notorio qUENNA
unidad hace una maniobra tactica. Los operadoresdie
pueden ser selectivos. Pueden utilizar redes dawg(tacticas,
entre la misma unidad) y redes libres (de uso aatnas
unidades). Pueden ayudar a engafar al enemigajgonas
unidades en silencio radio mientras los otros fuma
normalmentela estrategia de comunicaciones siempre debe ser
usada y planificada previamente. Es la primeraloedefensa
para un operador de radio en contra de la inter@epycRDF. Si
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el enemigo no sabe que usted esta ahi (porqueatte pacibir
sus radiotransmisiones), no los puede fijar coraads a destruir
o atacar.

4.2.1.2.La seguridad de transmision

La segunda linea de defensa es Seguridad de Tsadsmi
(TRANSEC). TRANSEC tiene que ver con qué y cOmo es
transmitida la informacion. Un mensaje transmitidgenuamente
es una fuente de informacién del enemigo.

Después de que el enemigo haya interceptado su
radiotransmision, sus técnicos especialistas @dgencia,
extraeran toda la informacion posible de ella.

Estos detalles criticos de informacion que debtar esotegidos
pueden ser recordados por la palabra disiePUDO. Cada
letra indica una clase de informacion:

Fuerza Numero de soldados, tamafo de
unidad

Equipamiento Tipo, cantidad, condicion

Logistica Procedencia del suministro, ubicacion
Personalidades Que, donde, quien, rango

Unidades Tipo, designacion, objetivos
Disposicion Dénde, qué colocaciones, el mapa
Organizacion Como,qué,cadena de orden, fuerza,
jerarquia

Posteriormente se afiadioé otro factor importanemarten cuenta,
gue también puede proporcionar una informacion mamte al
enemigo:

Movimiento/Moral Donde, como, cuando/buena,Mala

El uso de TRANSEC es imprescindible para el operddaadio.
Cuando se deba usar la radio, debe mantenersaietortiempo
de transmisién posible (maximo 15 segundos); Rtpref
anteriormente a la transmision sus mensajes péde ev
proporcionar cualquier elemento esencial de inforéma Y, Si
usted debe enviar al cuartel general los repotdesgntengan
informacion FELPUDO entonces haga uso de la lispe@fica
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de su unidad, y si es posible, también encripteerisaje. Estas
medidas disminuyen su transmision, su ayuda legeotle RDF,
y niega informacion valiosa al enemigo. Los prooeentos de
autenticacion deben ser utilizados para protegellengaro
electrénico imitativo. Estos procedimientos soreefficos para
cada tipo de unidad. Cada operador de radio delm®ssciente
de los peligros que entrafia la intercepcion y gelmerse en
guardia contra IED.

4.2.1.3. La seguridad encriptada

La seguridad encriptada se ocupa de cédigos, tstasales, y
dispositivos de seguridad de comunicaciones. Bska tercera
linea de defensa para el operador de radio. Si ust un
dispositivo de seguridad en su radio, entonceserheyo no
dispondra de material para sus técnicos espeamlit lenguaje.
Sin embargo, no obtenga un falso sentido de sexlirich
necesidad del enemigo por tener el control dertasienes,
aungue utilicemos métodos seguros de transmisgan o
permanezca en silencio es constante. Probablemeoteaun.
Porque, si el enemigo no puede informarse, entoflqesdria
tratar de destruir o atacar su estacion. Tambgdeesuma
importancia para todos los operadores de radiosddarcodigos
autorizados y percatarse que usar codigos casepmigroso.
Los codigos caseros no ofrecen proteccion del tagtm también
incluye el hacer uso de "referirse a" un trozordermacion
clasificado o sensitivo. Si se debe transmitir finfacion critica,
entonces deberia estar encriptada o expedida de seggiro. En
una situacion especial donde no se pueda enviamadera segura
0 encriptar un mensaje que deba ser enviado, de panderar la
posibilidad del uso que puede hacer el enemiga, @siécomo el
riesgo de no transmitirlo. Ademas de tener en eudattores,
como con qué rapidez el enemigo podria reaccianairud a
esa informacion y qué podria ocasionar atrasaeakaje para su
encriptacion.
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4.2.1.4.consideraciones especiales y técnicas de
interoperatibilidad seguras

Una parte de las radios militares pueden ser usadabmodo de
voz seguro usando el médulo KY-65. La mayoria deosaAM
pueden ser adaptadas para la operacion RATT (reléimpin)
usando al TSEC/KW-7 o dispositivos de seguridadJ/BE-84.
Si el tiempo y la situacion lo permiten, entoncesfigque que
todas sus radios han sido modificadas para aceigtausitivos de
seguridad, y disponen de ellos. Al manejar unaorpdco segura
en los modos de voz o CW(Morse), es esencial ushgas o
meétodos de encriptacion fuera de linea.

Otro tipo de transmisores, como los PMR446, desusticencia,
y otros radiotransmisores mas profesionales, cdrRaxang PX-
777 PLUS disponen o pueden disponer también debreeduro
(encriptaciéon de voz, SCRAMBLE). Siempre que sealiga de
esta opcion, es conveniente que esté activada.

PuxifX-777 PLUS

4.2.1.5. La seguridad fisica
La seguridad fisica es la cuarta linea de defeaissagd operador

de radio. La seqguridad fisica significa usar mesiaia sentido
comun para proteger su radio y su material relaloncomo

a7



Curso de radiocomunicaciones y uso tactico para la practica del airsoft y del paintball
© 2009 - Mario Prat, para www.airsoftgirona.com

cbdigos, frecuencias de trabajo, indicativos y etage
encriptacion. Una radio es un articulo importante.

Las técnicas de seguridad pueden estar divididde®n
categorias: La seguridad preventiva y la correctiaaseguridad
preventiva consiste en aplicar esos procedimiegquegpueden
usarse para evitar intentos enemigos de intrus@seguridad
correctiva es aplicable a interferencias soélo; By imedidas
remediadoras una vez que usted ha sido interceptatertado, o
ha sido engafiado.

4.3.Jamming o interferencias

Una caracteristica inherente en comunicaciones$-ye una
estacion gue transmite una sefial llegara a todosparatos
receptores que estén en la misma frecuencia ymrsglo rango
que el aparato receptor que queremos que detestdill. Esta es
la base para comunicacionreslizadas mediante radios VHF
FM. Este efecto de captura FM es indeseable culasdaparatos
receptores en una red no reciben a un transmis@sal misma
red. Esta podria ser por una interferencia amisiasaa
interferencia enemiga. La interferencia esporadsasualmente
no intencionada mientras que la interferencia egams
usualmente intencionada y persistente.

4.3.1.Jamming obvio

Nos damos normalmente cuenta de interferencia operaunos
tonos enemigos, (las gaitas, en onda corta), cddmse de llave
aleatoria, pulsos, sonidos de chispas y sonidostrados. El
propaosito de este tipo de interferencia es bloglaeaacepcion de
sefales amistosas y causar molestias para el opeeaeptor.
Un operador facilmente puede detectar cuando ehigioeusa
este tipo de interferencia en su contra.

4.3.2.Jamming sutil

Este tipo de interferencia no es obvia del todar@o hay una
interferencia sutil, el receptor parece no reaibiguna sefal. La
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radio no recibe sefales entrantes de su unidaal (pdo parece
normal para el operador. La interferencia sutagevecha de
caracteristicas del disefio del AN PRC-77 y radeosatie AN
VRC-12. También es aplicable para todo tipo de
radiotransmisores que utilicen sistemas select/iSSS (CODE
TONE CARRIER SUB SONIC), que aplican un subtono no
audible para abrir la recepcion del resto de receptde la red.
lgualmente es aplicable para otros sistemas dadarselectiva
como DCS (DIGITAL CODE SQUELCH), o DTMF(DUAL
TONE MULTIFRECUENCY). Es también aplicable a los
radioteléfonos PMR 446, llamados también “sin laah cuando
trabajan con los subtonos activados, asi comolpsira
profesionales (p.ej. Puxing PX-777). Para que unPRC-77
reciba una sefial con el "silenciador ON" (el intptor de
funcion en la posicion de SILENCIADOR) o un transamiserie
AN VRC-12, configurado en modo "silenciador NUEVOIQla
sefal recibida debe incorporar un tono 150Hz paraecibida
por el receptor. Este tono (150Hz) se usa paractiesael
sistema de circuitos del silenciador y permitiopérador oir el
mensaje entrante. Dado que todos los radiorrea@gptan
prioridad de recepcion a la sefial mas potenté esiaamigo
utiliza un emisor en nuestra frecuencia de tratlgjalta potencia,
provocara una sobremodulacion de la sefial, es, @ecilara
todas las sefales que lleguen mas débiles qugdaasuuestro
receptor. En el caso de que no trabajemos cofeatgdor
activado por subtonos, ni DCS ni DTMF, es decigltoente en
abierto, detectaremos una sefal portadora muysatgune no nos
permitira la recepcion de nuestras unidades. Nosrdrariamos
ante un caso de Jamming obvio.

Pero si utilizamos un sistema de silenciador setzcy el
enemigo produce una transmision de alta potencraouulada, o
con una modulacion distinta a nuestro codigo detazede
silenciador, conseguiria que ninguno de nuestaeEpteres fuese
operativo mientras que el nivel con el que recilstaosenal sea
superior al de nuestras unidades. Se trataria damaming sutil.
Por tanto, si detectamos un tiempo inusual degoaadio, 0
sospechamos que somos objeto de un jamming sehiérdmos
proceder del siguiente modo: Desactivar la fundémsilenciador
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selectivo y bajar al minimo el botén de controkdeelch.
Deberemos escuchar el tipico “soplido” producidolpo
regeneracion de los circuitos osciladores de rauesttio. Si por
el contrario escuchamos tonos acusticos no amigss(nision
modulada), o bien una sefal muy potente, sin sated@oplido”
(transmision no modulada), sera un claro jammini uesta
técnica se le llama Captura del silenciador. Cgerto
receptores/transceptores disponen de una teclande&Sh MON
(monitor), que al accionarla se eliminan todossisgemas de
silenciaciéon y permiten escuchar el sonido de ‘idoplpropio de
los receptores de FM. De nuevo enfaticemos quedculaay una
interferencia sutil, todo parece normal al operador

Existe otro tipo de interferencia sutil, que cotesen la
transmision a gran potencia, en nuestra frecuencantiguas, de
una sefial modulada por el tipico sonido de so@itderiormente
mencionado. Inicialmente el operador, en caso ddihpar
sistemas selectivos de silenciador, pensara gaerstona de
perturbaciones de radiofrecuencia, y buscara us@ipa en la
gue se anule el mencionado sonido. Dada la alenpet del
transmisor perturbador, el operador no encontrasdposicion
donde deje de escuchar la interferencia y se \digaolo a bajar
el volumen de su receptor, o bien a utilizar uansilador
selectivo. Aun no se ha dado cuenta de que estdcsie
interferido, pero debera sospechar de ello. Parhcae que se
trata de un jamming sutil, debera proceder deitpsentes
maneras:

-Variar la frecuencia del receptor. Si el sonidesdplido
desaparece y todo funciona normal, esta sienddentio en la
frecuencia anterior.

-Desconectar la antena del receptor. Si con elldgaé minimo
podemos conseguir que la sefial desaparezca, aimengu
intensidad, también se tratara de una interferdmusél. Esta
operacion no puede ser realizada con radiotransegsisipo
PMR446, pues una de las caracteristicas de homalagan de
los mismos es que la antena no sea desmontable.

Si las pruebas generan indicios de encontrarnesusmataque a
nuestras comunicaciones, se debe realizar un ecplbi.
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4.3.3. Reporte de interferencias

Se debe hacer especial énfasis, en que a cualmueegue usted
sospeche o sepa que esta siendo interferido, @ csepspeche
gue el enemigo invade la red, debe reportar edl@mte
inmediatamente de manera segura al cuartel geiaital.
informacion es vital para la proteccion y la defeds nuestras
radiocomunicaciones.

4.3.3.1.El propoésito de los reportes MIJI

Las informaciones MIJI tienen dos propositos diesnlLas
informaciones iniciales MIJI facilitan evaluaciorsed campo de
batalla, de las acciones o intenciones del eneyngoveen datos
para las contramedidas tacticas segun el casantioentes MiJI
estan documentados y evaluados a nivel nacionalkatale
aportar datos para un estudio permanente de cajplesid
electronicas extranjeras de guerra y sus activil&dea poder
cubrir estas necesidades diversas, las informazighd seran de
dos tipos.

MIJI 1 - Un informe inicial abreviado conteniendisesos
articulos de informacion necesaria para que etelugeneral
pueda saber acerca del incidente y pode iniciaoaes de
respuesta segun el caso.

MIJI 2 - Un informe de seguimiento completo conéergio todos
los detalles del incidente que se redirigira atrceaspecifico de
guerra electronica de las FF.AA.

4.3.3.2. Latransmision de reportes MIJI

Los informes MIJI pueden ser transmitidos de maekretronica
poco segura cuando las comunicaciones segura$ém es
disponibles, sin embargo, el contenido textualmferme MIJI
sera obtenido por un sistema fuera de linea (eliaian

Las informaciones estaran redactadas en un forespiecifico.
Algunos articulos del informe estan previstos magiamumeros
de identificacion. Estos numeros de identificaclében estar
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codificados en el sistema numeral de cifra /autanidn antes de
la transmision.

-El reporte M1JI 1

Este informe es reenviado a través de la cadensaddo hacia el
centro de operaciones de la unidad por el opegamr
experimenta el incidente MIJI. Se realizara unrimf® separado
para cada incidente MIJI.

Campo 1 - el tipo de informe.

Campo 2 - el incidente de Tipo MIJI.
(1 Deteccior? Intrusion 3 Atacado 4 Interferencia)

Campo 3 - el Tipo de equipo afectado: ,

(1 Radio 2 Radar 3 ayuda a la Navegacion 4 Satehectro-Optico)
Campo 4 - la Frecuencia o el canal afectado.

Campo 5 - la designacion de la Victima y el sigadl@mada de
operador afectado de la estacion. El signo complettamada
del operador afectado de la estacion es ...........

Campo 6 - las Coordenadas de la estacion afectada.

-El reporte MIJI 2

Este es una detallada relacion conteniendo tododdtalles del
incidente MIJI.

Debido al nimero de campos se requiere encriptaciando el
informe sea transmitido mediante un modo poco $LEaro es
altamente recomendado que el informe sea dado @oesajero
siempre que sea posible. El oficial de operaciosledjcial de
inteligencia, o el oficial de guerra electroniceaseresponsables
de asegurar que un informe completo de mensajaadénte sea
enviado al Centro de Guerra Electronica dentroddedzas del
incidente.

4.4. Jerarquia de las comunicaciones

Al igual que en todas las areas tacticas, es fuadtahel
mantenimiento de una disciplina que regule el &skasd
transmisiones. Para ello se establece un ordearderscaciones
cuyo incumplimiento podria suponer no solo la degrieacion
de una unidad, sino de toda la capacidad operdévana fuerza
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de intervencion, a causa de unas comunicacionegLacas
(desorden y exceso de comunicados entre distintpog 0
unidades que operen en una misma frecuencia)ncabie
desconcierto que pueden producir mensajes de @ocied
ignorada (omisién de indicativos), o sin contenidiby
destinatario dudoso. También la falta de respuestaa llamada
produce incertidumbre.

Para evitar estas situaciones se establece untiepgesarquico,
donde se asignan varias frecuencias, cada unsadealektinada a
un operativo distinto:

-Frecuencia de mando: Para comunicaciones entreadkel
general o centro de coordinacion de operacione€@H y un
unico interlocutor (radio-man) de cada grupo tactic
-Frecuencia de llamada: Todas las unidades, irelECOP se
mantendran a la escucha en ella. En el caso dsitseagma
transmision unidad- CECOP o CECOP-unidad, se llampor
ella y acordaran el paso a la frecuencia de mdoda.vez
finalizada la comunicacion en la frecuencia de masd
regresara a la frecuencia de llamada. Las Unigasimicaciones
gue se realizaran, siempre que la urgencia nalaee, seran de
llamada o emergencia.

-Frecuencia de grupo: Sera la frecuencia que antdiz
internamente un grupo, subgrupo, peloton o escuadra

Dado de la unidad operativa mas pequefia sera desgnadra, es
obligado establecer como minimo un binomio insdgarque
estara compuesto por el radio-man y el comandahigrdpo.
Este binomio se ubicara en retaguardia de la uredadisiones
de patrulla. El radio-man sera el UNICO que opecarael
CECOP, por lo tanto tendra seleccionada la freqaete
llamada. Su binomio tendr& seleccionada la fredaaiela
escuadra/unidad, para mantenerse en contacto cestelde sus
integrantes.

Las comunicaciones dentro del grupo, siempre ga@asible, se
realizaran mediante gestos o signos preestable@uiando el
uso de las comunicaciones via radio, que delatartiastra
presencia en la zona o la existencia de una at@obica.
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Todas las comunicaciones finalizaran con un acasedabo y la
emision del indicativo (ejemplo: “alfa 2, recibidqdara
confirmar haber entendido el mensaje y validarlalad de las
comunicaciones.

Siempre se utilizara la minima potencia de emigid& garantice
la calidad de las comunicaciones. Solo se incresmé&mn caso de
recepcion pobre. Una vez finalizado el mensajeeteenara el
equipo radiotransmisor a potencia baja.

En caso de baja del radio-man, otro integranta deidad (solo
uNno) ocupara su puesto en las comunicaciones,ce@ena a
retirar o a destruir su equipo de comunicacioregis el riesgo
de la mision.

Todo combatiente, en caso de ser capturado, oegferpgue va a
serlo, 0 a causar baja, cambiara la sintonia dadotransmisor
para evitar que el enemigo disponga de la frecaadeilamada
con CECOP, asi como cualquier otra. Si es necesauilizara
la radio, asi como listas de indicativos, frecigesng codigos. Si
bien todas las frecuencias han de ser mantenidseceeto, la de
grupo es la menos importante, pues por ella nonge érdenes
ni informacion de objetivos estratégicos.

Debe establecerse previamente a la mision unaas@ita de
autentificacion (IAP) para cada unidad o grupo, podra
solicitarse via radio si se tienen dudas de latidad del
interlocutor. Esta medida es para contrarrestaatiagues IED.
El radio-man peridodicamente comprobara la contaaig
cobertura de las comunicaciones mediante la transmde dos
impulsos no modulados (dos pulsaciones de PTT)dgheran
ser contestados de igual forma SOLO por CECOP.

Si no obtiene respuesta, las posibles causas pseden
desajuste en la configuracion de su radiotransniv&srpunto
3.1.), un agotamiento de la bateria, una avergdmuipo,
encontrarse en “zona de sombra”, o bien que CEQO#3id
correctamente operativo. Revisar todas las opcipmepetir
después de alcanzar una mejor zona de comunicagame antes
de dos minutos. Si la causa esta en una disfudebequipo del
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radio-man, se intercambiaran las funciones conrotemnbro de
Su grupo.

La periodicidad de las comprobaciones se ha déaajakcriterio
del radio-man, intentando que sean lo mas espacEuable y
dentro de la logica. Es absurdo realizar compraimgs con
inferioridad a los 45 minutos si la distancia emd recta y sin
obstaculos entre él y el CECOP es inferior a 3 Km.

Si una unidad operativa no obtiene respuesta deJPEQuede a
través del canal de llamada solicitar un RELAYé&)el otra
unidad para que le haga de puente con CECOP.

Ejemplo: Bravo 3 quiere hacer llegar a CECOP ungaj, pero
ha de utilizar a Alfa 5, que se encuentra con msjopndiciones
de comunicacion.

-Bravo 3: “Bravo 3 solicita relé a Alfa 5 con CECOF una vez
Alfa 5 confirma su disponibilidad, Bravo 3 le padanensaje
“solicito escuadra de apoyo en punto 4”

-Alfa 5: “Alfa 5 relé Bravo 3 para Cecop, solicéacuadra de
apoyo en punto 4”.

-Cecop: “Cecop recibido Alfa 5 relé de Bravo 3"

-Alfa 5: “Alfa 5 cecop recibi6 relé Bravo 3”

-Bravo 3: “Bravo 3 recibido Alfa 5. Fin relé”

Posteriormente Cecop contacta por este u otro noedida
escuadra de apoyo, e intenta contactar con Brpara3
confirmarle el apoyo. Si no lo consigue, puedezatilcomo relé
a Alfa 5 de igual manera que hizo Bravo 3.
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5 OPERACION EN CONDICIONES

INUSUALES

5.1. Operaciones en la Jungla

Las capacidades y limitaciones de las comunicasipoe radio
en las areas de la selva deben ser cuidadosanmenéenpladas,
porque la densidad de la selva reduce significaterde el rango
de radiotransmision

La movilidad y los conocimientos del operador d#oaon sus
ventajas primarias en areas selvaticas.

Las limitaciones en radiocomunicaciones en lassaleda selva
dependen del clima y la densidad de crecimientia delva. El
clima caliente y hUmedo aumenta los problemas de
mantenimiento del equipo.

El grueso vegetal de la selva actia como una pantal
verticalmente polarizada para la energia RF qeetighmente,
reduce el rango de transmisiéon. Por consiguiehte, e
mantenimiento y situacion correctos de las anteras
indispensable al operar en areas selvaticas.
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5.1.2.Las técnicas para operar en la Jungla

El problema principal que usted puede tener en
radiocomunicaciones en las areas selvaticas esparamiento
de su antena. Ejerza las siguientes técnicas pgaansus
comunicaciones:

Las antenas deberian estar ubicadas en zonasdinpiaas
distante posible a nuestro equipo emisor y a lammealtura
posible.

La antena, el cableado y los conectores deberaten&se en
correcto estado para reducir los efectos de huméaiagosidad,
e insectos. Esto también se aplica a todo sistenadirdentacion
y cables telefonicos.

Los sistemas completos de antena, como antenasidales y
dipolos, son mas efectivos que antenas de latageitsnadas a la
longitud de onda de la frecuencia a utilizar.

La antena debe estar situada en zonas despejadegeatacion.
Si una antena toca cualquier follaje, especialmiafiige mojado,
la sefial emitida sera puesta a tierra.

La vegetacion, particularmente cuando esta mogtaara como
una pantalla verticalmente polarizada y absorbe gaate de una
sefal emitida con polarizacion vertical. Use priggmente
antenas polarizadas horizontalmente a antenaszamlas
verticalmente.

5.1.3.El mantenimiento del equipo en la Jungla
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Debido a la humedad y fungosidad, el mantenimidetaparatos
de radio en los climas tropicales es mas dificilbsrclimas
templados. La alta humedad relativa causa condémsac el
equipo y favorece el crecimiento de hongos. Losaupmes y los
empleados de mantenimiento deberan comprobar losates
técnicos para conocer requisitos especiales deemamento.
Algunas técnicas para el mantenimiento en las @eds selva se
detallan a continuacion:

-Mantener el equipo tanto como sea posible en &exEEs e
iluminadas para retardar crecimiento de fungosidad.
-Mantener todas las rejillas y oberturas libresligtrucciones de
forma que el aire puede circular y puede secan@ipo.
-Mantener los conectores, los cables, y las pddssudas de
metal lo mas protegidas del crecimiento de hoygmadacion
posible.

-Use pintura (MFP) anti-humedad y anti-moho pacdqger al
equipo después de reparaciones o cuando el ecstipda&iado o
rascado.
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5.1.4.El uso de Antenas en la Jungla

Las comunicaciones entre su unidad y otras, depesagran
medida al correcto rendimiento de su sistema réeliz
desplazarse, generalmente usted queda restringgheaque
usar las antenas pequefas que vienen con sus. 1aios
embargo, cuando ocupa una posicion estatica, amtanas
especificas le permitiran realizar emisiones m@ases y recibir
mas claramente. Recuerde este hecho; una graraaniemo esta
"sintonizada" o “ajustada" para la frecuencia ofpegiano es tan
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efectiva como las antenas de latigo de los quepestzista su
radio. Los circuitos dentro de la radio "cargardjwstan los
latigos que son "sintonizados" para dar la maxiotancia. Las
antenas de latigo no son tan efectivas como uriagana
antena helicoidal (por ejemplo, el tipo RC-292)0pel dipolo y
la antena helicoidal tiene que estar correctan&ntenizados a
la frecuencia operativa. Esto es especialmenieadon radios
de baja potencia como el AN PRC-77.

5.2. Operaciones en areas desérticas

Las capacidades y Limitaciones

Las transmisiones por Radio son usualmente losanet#
comunicacion primarios en el desierto. Pueden tideragdas
eficazmente en el clima desértico y son los medigos
comunicacion moviles que necesitan unas Fuerzasdam
ampliamente dispersadas. Sin embargo, el areatidasdéos
provee de una tierra eléctrica pobre. Se ha derreatsistemas
balanceados o a planos de tierra artificigd@sa mejorar
operacion.

£ i
El polvo genera serios problemas en los equipos eli@nicos

5.2.1.Las técnicas para operar en el desierto

Para una correcta operacion en el desierto, l@mastdel radio
deberan estar ubicadas en el area mas alto disponib

Los transmisores que usan antenas de latigo essirtb
perderan de una tercera a una quinta parte deauocal normal
debido a la falta de planos de tierra, pues laedapide la arena
y del ambiente no los permite. Por esta razénmesiitante usar
sistemas completos de la antena como dipolos haaltes y
antenas verticales con planos de tierra adecuados.
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5.2.2. Refrigeraciéon del equipo

Las radios modernas conectan automaticamente stilader de
refrigeracién si su temperatura interna asciendeas&ado.
Normalmente, esto ocurre solo en los climas tengsl@diando
las radios transmiten. Esto puede extrafiar a ldados
desacostumbrados a la operacion con radiotransesisor
ambiente desértico. La activacion del ventiladior esnbargo, es
totalmente normal. Los amplificadores de potendtagRe se
usan en AM, FM y SSB corren riesgo de sobrecaleata
gravemente y quemarse. Tal parte del equipo debecienderse
s6lo cuando sea necesario (no influyen en la rezepe la
sefal).

Dado que cuando los amplificadores de potenciaeRfosectan,
tardan aproximadamente unos 90 segundos en estawtm
operativo, el Control Central de Unidades deberteneuenta la
existencia de posibles retrasos en contestar. [t @decta a los
equipos de comunicaciones como amplificadores tnpm@m
SSB/AM/FM y sistemas de transmision de datos.

Para evitar el polvo, por consiguiente, el usouwtglés es
recomendado siempre que sea posible. Algunas phateparato
transmisor/receptor tienen que estar ventiladaslopgue las
rejillas y oberturas de aireacion pueden ensuc@rses! polvo.
Estos deben ser comprobados regularmente y debsemaase
limpios para impedir el recalentamiento.

5.2.3. Las baterias

Las células de las baterimémedas no mantienen su carga
eficazmente en condiciones de calor intenso. Etreli#o se
evapora rapidamente y debe ser comprobado conaniwaligcidad
semanal (mas a menudo, si es necesario). Aiadalagtimda
segun se necesite. Deberd llevarse en el vehinulises
adicionales de agua destilada. EI mantenimientoatierias del
vehiculo a motor mas alla de afadir agua debees#rolsolo por
personal autorizado segun protocolos aplicalies.
aprovisionamiento de baterias secas debera sentadoepues
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las condiciones de calor sofocante causa que tagdmpuedan
fallar mas rapidamente.

5.2.4.El aislador eléctrico

La arena impulsada por el viento y el calor danatanslador
eléctrico de la antena en un corto periodo de tiempdos los
cables que tienen una alta probabilidad de queafaadbs
deberan estar protegidos con cinta antes de quisla&flor se
dafie. La arena también entrara en partes de comigsne
produciendo un efecto tapon, ya sea impidiendomdacto
eléctrico o imposibilitando ensamblar conectoresmponentes.
Es conveniente ir provisto de un cepillo, por ejemm cepillo
de dientes viejo, pues podra ser usado para lingles partes
antes de que sean conectadas/ensambladas.

5.2.5.La condensacion

La condensacioan el desierto por niveles de rocio relativamente
altos y humedad alta. De noche puede ocurrir qtent@eratura
de las superficies de metales expuestos para agaanas fresca
gue la temperatura de aire. Esto genera una coacéngjue
puede afectar a articulos como contactores eléstraartas
electronicas, y conectores. Todos los conectors=sesptibles de
ser afectados por la condensacion deben ser ptogegon cinta
aislante para impedir que la humedad oxide o cictaite los
contactos. Los conectores deberan secarse ani@satkicirlos
en los zocalos del equipo. La humedad excesivaacal
deberan estar eliminados de los conectores dedaapara
impedir “arcos” eléctricos.

5.2.6.La electricidad estatica
La electricidad estatica es elevada en el desi8galebe a
muchos factores, uno del cuales son las particdag®lvo

transportadas por el viento. Las bajas condicidedsumedad
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ambiental favorecen enormemente la creacion deotes
estaticas en el ambiente. Las condiciones pobrpfade de tierra
agravan el problema. Tome la precaucion de cubnromta
adhesiva todos los bordes cortantes (las esquieam)tenas para
evitar descargas estaticas causadas por vientmtetéerencia
acompafante. Si usted opera desde una colocag@paritonces
asegure que el equipo esta bien conectado a tizac que el
ruido que causa la electricidad estatica dismiraayeel
incremento de la frecuencia, use las frecuenciasaltids que
estan disponibles y autorizadas.

5.2.7. El mantenimiento preventivo en las areas d&gicas

En areas desérticas, el mantenimiento de aparatasl es mas
dificil por las grandes cantidades de arena, pglsuciedad que
entra en el equipo. Los equipos dotados con semm@m®&nos son
particularmente afectados. Para reducir periodoaigividad por
fallos de mantenimiento, guarde el equipo en ersviasmas a
prueba de polvo posible. Es también importante @was limpios
los filtros de los conductos de ventilacion queppirgionan aire
fresco al interior de los circuitos y asi impediexcesivo
recalentamiento del sistema.

Los chequeos preventivos de mantenimiento se delbeafizar
mas frecuentemente. Es esencial una minuciosadcigpede las
partes lubricadas del equipo. Si el polvo y lasdad se mezclan
con los lubricantes, las partes en movimiento podeaultar
dafadas.
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5.3. Las Operaciones en areas montafnosas

Las capacidades y Limitaciones

La operacion de radios en las areas montafosa&srtiaohos de
los problemas que se dan en las areas de climd &fobién, el
area montanosa hace que la seleccion de sitigammanision sea
una tarea critica. Ademas, los accidentes geoggafie este tipo
de areas hacen imprescindible a la radio para mantmas
buenas comunicaciones

5.3.1.La operacion en areas montafiosas

Debido a lamultitud de obstaculos naturales de este tipo el@sar
las radiotransmisiones frecuentemente quedaratatias a la
linea de vision. También, la tierra en las areastaimsas es a
menudo de una calidad eléctrica pobre. Asi, dalmagse un
sistema completo de la antena, como un dipoloautqto de
antena balanceada.

Los procedimientos de mantenimiento requeridosgrteas
montafiosas son a menudo los mismos que en areamddrio.
La temperatura variada o estacional y las condesatimaticas
en las areas montafosas hacen que los procedimsiento
frecuencias de mantenimiento deban ser lo sufemneante
flexibles para adecuarse a las necesidades reales.
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5.4. Las Operaciones en zonas urbanas

Las Comunicaciones por radio en areas urbanizaaeafectadas
por problemas de especial origen. Algunos problesnas
similares a los encontrados en las areas montafndagas
problemas de obstaculos que fisicamente bloqueamoa de
transmision. Otro problema es la conductividadtatEcescasa
debido a las edificaciones que sobresalen deplrscie. Hay
también problemas de interferencias ocasionadaagdineas de
conduccion eléctrica, redes de comunicaciones s da
interferencias electromagnéticas que generan laksdle
telefonia movil y aparatos electronicos.

64



Curso de radiocomunicaciones y uso tactico para la practica del airsoft y del paintball
© 2009 - Mario Prat, para www.airsoftgirona.com

Las radios de MUY ALTA FRECUENCIA (VHF) no son tan
efectivas en el area urbana como en otras aregmteacia de
salida y las frecuencias operativas de estos eguguuieren una
linea de vision entre antenas. La linea de visidivel de calle no
es siempre posible en las areas edificadas.

Las radios de ALTA FRECUENCIA (HF, o onda corta) no
dependen tanto de la linea de visién como las satkovHF.
Esto es cierto porque las frecuencias operativasnderiores y la
potencia de transmision es mayor. El problema ab®gue los
aparatos de radio de HF no son manejables paradesd
pequeias. Por este motivo, se utilizaran radiogHfe o de UHF.
Si bien las radios de UHF no tienen un radio déacextenso, la
facilidad de penetracién de sus ondas para obstsatos
(paredes, edificaciones,...) las confieren comohweaa
herramienta para intervenciones en entorno urblmpara
comunicaciones entre integrantes de un mismo giegasalto.
Las estaciones de retransmision (repetidores)gards elevados
y despejados, o en plataformas aéreas pueden prmaEe
comunicaciones mas efectivas, si estan disponibles.

El repetidor terrestre suele ser el sistema usa$ m
habitualmente. Sus antenas deberan mantenersasogult
disimuladas.

Si fuesen visibles, el enemigo las designaria comblanco
necesario y ordenaria un bombardeo de su artibbeasidacion, o
bien su neutralizacion sigilosa.

Las antenas pueden estar ocultas en depositosideebyados,
junto las antenas civiles existentes, o en lasazale los
edificios altos.

Los vehiculos de transporte se aparcaran en pasjaubiertos o
cerrados, y equipo de radio sera desmontado tHé&twe y se
instalara dentro de edificios (en sétanos, si sgpothibles).
Coloque los generadores a cubierto en edificiogjo dobertizos
para disminuir ruido y proveer ocultamiento (seealptever la
ventilacion adecuada para impedir el aumento dw,cafacilitar
la evacuacion de monoxido de carbono, y evitarigulentes
problemas en el generador y personal).
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6 PLANIFICACION INICIAL PARA JUGAR

Antes de comenzar una partida, seran varios lomp@arepasar
para cada equipo:

-Rol de cada uno (comandante, radio-man, CECOB, etc
-Indicativos.

-Identificacion de objetivos y puntos geograficos.

-Canal de llamada.

-Canal de llamada alternativo (en caso de serfanigos).
-Canal de mando.

-Canal de grupo.

-Uso o no de encriptacion (SCRAMBLE, recomendado).
-Contrasefa de autentificacion (IAP).

-Misién 1, Mision 2, etc.

-Periodicidad y forma de comprobacién de equipo.

-Caodigos y claves.

-Necesidad o no de informe de bajas y/o contaatcetenemigo.
-Que se hace con la radio en caso de baja/prisioner

Para todos los participantes en la partida:

-En caso de captura/baja de un enemigo, se usttanacion de
inteligencia del capturado, referente a comunices@

-Se permite el uso de guerra electronica (inteacagn,
interferencias)?

-Uso de sistema de posicionamiento GPS?

-Se permite el uso de teléfonos moviles?
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6.1. Planilla cheklist previa a partida

CHECKLIST PREVIO COMUNICACIONES
UNIDAD INDICATIVO DESCRIPCION IAP
CECOP
GRUPO 1
GRUPO 2
GRUPO 3
GRUPO 4
Objetivo 1
Objetivo 2 T comprob.
Objetivo 3 min
Objetivo 4 Informar bajas
Punto 1 S/ N
Punto 2 Inform contcto
Punto 3 S/ N
Punto 4 ident activa
Punto 5 S/ N
Punto 6
Punto 7
RADIO NUMERO SCRAMBLE
Canal Mando HQ S/ N
Canal Llamada HQ S/ N
Canal Llamada Alter.|HQ S/ N
Canal Grupo 1 TACT S/ N
Canal Grupo 2 TACT S/ N
Canal Grupo 3 TACT S/ N
Canal Grupo 4 TACT S/ N

El uso de esta planilla sirve como ayuda y recordatle todos
los requisitos minimos para unas correctas comaioicas. En
caso de ser baja, o capturado por el enemigo,gm&vrite se
tendra que haber acordado si se puede hacer @rieesta
informacion por parte de los captores. De todandst es
preferible destruir la tablilla en caso de creex gno va a ser
capturado, tal como se indica en el capitulo 4.4.

En partidas de alta competitividad y MILSIM la opteva de
transmisiones se ha de considerar tan importame ¢®
preparacion del equipo individual de combate, &laaios
dispositivos de proteccion.....
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Gran parte de la informacion facilitada en este manal, es
relativa a equipamiento y medios técnicos propiosed
auténticas unidades militares, de inteligencia y dservicios
gubernamentales, asi como de radioaficionados, peqoe se
han incluido a efectos de proporcionar detalles cimsos e
intentar hacer mas amena y curiosa la lectura de gsextenso
manual. Esperando que sirva para que podais conocer
aspectos desconocidos de las comunicaciones, y gsie
permita ganar efectividad en vuestras partidas, qu#o a
vuestra disposicion. Si queréis aportar algun conméario,
correccion o mejora, asi como si necesitais alguaalaracion,
podéis escribirme un mensaje privado (MP), previoegistro
gratuito, a traves del Foro de

Airsoft Girona
La Asociacion de Airsoft de las Comarcas de Girona
WWW.AIRSOFTGIRONA.COM

L'Escala, a 2 de Enero del 2009, Revision O
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